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Ansvarsforbindelse for anvandning av Jonk6ping Universitys
dator-, nat- och systemresurser

Giller gemensamt for, eller var och en for sig nedan kallat J6nkoping University:

e Tekniska Hégskolan i Jénképing AB (PJTH”), Org.nr: 556487-2751

e Internationella Handelsh6gskolan i J6nképing AB (PJIBS”), Org.nr: 556487-2728

e Hogskolan for lirande och kommunikation i Jénképing AB ("HLK?”), Org.nr: 556487-2769
e Hilsohégskolan i Jonképing AB ("HHJ”), Org.nr: 556619-6399

e Jonkoping University Enterprise AB ("JUE”), Org.nr: 559028-3056

e Hogskoleservice 1 Jonkoping AB ("HS”), Org.nr: 556487-2744

e Stiftelsen Hogskolan i J6nkoping, Org.nr: 826001-7333

e Hogskolefastigheter i Jénképing AB ("HOFAB”), Org.nr: 556284-1089

e Campus Grinna AB, Org.nr: 559175-5599
e Jonkopings Studentkdr, Org.nr: 826000-9041

Allmant

Syftet med datorer, konton, e-post etc. ir att stédja de uppgifter som studierna kriver.

Ditt anvindarkonto dr personligt och kontouppgifter sisom l9senord skall hallas hemliga. Du har
endast ritt att ha ett anvindarkonto. Du har tillgang till kontot under tiden du ér aktiv student vid
Jonk6ping University. Med aktiv student menas att kurs- eller resultatregistring skett inom 1 ar. En
student med uttagen examen utan nya registreringar riknas som aktiv student upp till 6 manader, riknat
fran uttag av examen. Jonkoping University dger ritt att ta bort anvindarkonto och lagrade data da
studenten inte lingre uppfattas som aktiv i sina studier.

Du férbinder dig att f6lja ansvarsforbindelsen och de regler som kompletterar denna, om du inte
accepterar reglerna avslutas kontot.

Data ska lagras enligt hogskolans anvisningar i dokumentet "Rekommenderad datalagring vid JU” som finns pa
http://ju.se/ansvar. Ditt personliga lagringsutrymme pa din hemkatalog (G:) ir begrinsat och dimensioneras
utifrin de behov som utbildningen medfér.

Du férbinder dig att regelbundet lisa din e-post.

Regler

For att nyttja Jénkoping University dator-, nit-, och systemresurser férbinder du dig att f6lja SUNET:s'
(Swedish University Computer Network) etiska regler. SUNET:s huvudsakliga uppgift ér att erbjuda
svenska universitet och hégskolor nationell och internationell datakommunikation.

SUNET foérdomer som oetiskt nir nagon:

* Forsoker fa tillgang till natverksresurser eller andra I'T-resurser utan att ha ritt till det

e Forsoker stora eller avbryta den avsedda anvindningen av nitverken eller anslutna IT resurser
e Forsoker skada eller forstora den datorbaserade informationen

*  Uppenbart slosar med tillgangliga resurser (personal, maskinvara eller programvara)

* Gorintrang i1 andras privatliv

* Forsoker forolimpa eller fornedra andra

1 https://www.sunet.se/policy-for-tillaten-anvandning



http://ju.se/ansvar
https://www.sunet.se/policy-for-tillaten-anvandning
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Exempel pa oetisk verksamhet:

e Forsok att andra eller f6rbiga systemkonfiguration

* Installera programvara

* Forsok att kringga kvota

¢ Skaffa sig olovliga systemrittigheter

*  Missbruk av systemresurser

¢ Olovlig distribution av upphovsrittsskyddat material

*  Skicka olovligt massutskick. For mer information om massutskick se: http://ju.se/ansvar

Information

Dina personuppgifter kommer att hanteras i Jonkoping Universitys I'T-system/tjanster. For mer
information se: Integtitetspolicy” samt personuppgiftshantering fér gemensam inloggningstjinst’.

Kontinuerlig insamling och uppféljning av loggar sker betriffande I'T-system/tjanster inom Jonkoping
University som kan sparas upp till tva ar.
Uppfoljningen gors med foljande syften:

e Identifiera, férebygga, uppticka och férhindra sikerhetsincidenter som kan skada gemensamma
IT-system/tjanster och/eller Jonkdping Universitys anseende.

e [ fels6kningssyfte, identifiera och forhindra driftstorning 1 Jonképing Universitys gemensamma
I'T-system/ tjanstet.

e Fo6rebygga och utreda sikerhetsincidenter dir Jonkoping University misstanker att anstalld,
student eller extern part handlat 1 strid mot gillande ansvarsférbindelse eller tillimpliga lagar.

Systemadministrator har rétt att i driftsikrande andamal och vid befogad misstanke om brott mot gillande
regler och lagar kontrollera enskild individs lagrade data, program, datakommunikation och andra
komponenter relaterade till I'T-verksamheten.

For att mojliggéra kommunikation till kontoinnehavare vid sikerhetsincidenter eller 16senordsaterstillning
ar det viktigt att uppge bekriftade privata kontaktuppgifter i sjlvservice f6r anvindarkonto.
https://myaccount.ju.se

Jonk6ping University har begrinsade datorresurser. Om dator i1 datorsal limnas langre tid dn 20 minuter
har andra ritt att logga ut dig.

Anvisningar om hur du i f6rtid avslutar ditt konto (Ritt till radering), anséker om forlingning av
kontots giltighetstid eller utdkat lagringsutrymme med mera finns pa I'T Helpdesk

Radering

Tva manader efter att giltighetstiden har uppnatts raderas anvindarkonto. Om kontoinnehavare har bestillt
avslut i fortid s.k. rétt till radering raderas anvandarkonto skyndsamt.



https://myaccount.ju.se/
https://ju.se/student/studier/regler-och-rattigheter/dataskydd-och-personuppgifter.html
https://ju.se/it-helpdesk/faq---manualer/mitt-anvandarkonto/ovrigt/gemensam-inloggningstjanst.html
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Pafoljder

Sikerhetsincidenter och brott mot ansvarsférbindelse och associerat regelverk kan medfora
inskrainkningar gillande funktion pa anvindarkontot f6r att minimera skaderisken. Om Jonkoping
University har tillgang till bekriftade privata kontaktuppgifter notifieras kontoinnehavaren om
hindelsen. I annat fall aligger det kontoinnehavaren att ta kontakt med IT Helpdesk. IT-Helpdesk
avgdr om kontot kan aterstillas, eller om drendet skall 6verlimnas till DAN (Disciplin- och
avskiljandenimnden vid Jonk6ping University). Vid grova eller upprepade brott mot ansvarsférbindelse
overlimnas drendet alltid till DAN. Aterstillning av konto dé drendet verlimnats till DAN kan ske
tidigast da arendet formellt 6verlimnats. Om kontoinnehavaren handlat i strid med tillimpliga lagar kan
Jonk6ping University anmaila hindelsen till extern part.

Ovrigt
Denna ansvarsforbindelse kompletteras med regler som finns pé http://ju.se/ansvar. Du férbinder dig

att halla dig informerad om forindringar 1 ansvarsforbindelse och dess associerade regler. Forandringar
anslas minst tva veckor innan andringen trider i kraft.




